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O Colégio Sophos, tem a sua origem, na unido de varios professores que, com muita garra € amor
a educagdo, decidiram mudar o rumo do modelo de ensino existente no Estado do Para, e sempre
acreditaram na construgdo de relagdes baseadas na confianca e respeito. Por isso, assumiram o
compromisso de agir de maneira integra e ética na realizacdo de todas as suas atividades. Este
compromisso abrange o uso consciente e responsavel dos dados pessoais dos nossos alunos,

colaboradores e demais publicos com os quais nos relacionamos.

Atribuimos grande importancia a sua privacidade, portanto adotamos todas as medidas necessarias
para preserva-la. Visando a assegurar um tratamento seguro e responsavel dos seus dados pessoais,
elaboramos esta Politica de Privacidade (“Politica”), por meio da qual esclarecemos como e quais
dados sao tratados pelos polos do Colégio Sophos e quais medidas adotamos para protegé-los e

assegurar a sua privacidade.

A aplicacdao desta Politica contempla todas as atividades realizadas pelo Colégio Sophos que
envolvam o tratamento on-line ou off-line de dados pessoais, contemplando acessos e/ou utilizagao
dos servigos, plataformas virtuais de aprendizagem, redes sociais, websites, aplicativos, produtos

e demais recursos ofertados por este Colégio.

Caso tenha qualquer divida ou questionamento sobre esta Politica de Privacidade ou sobre as
operacdes de tratamento que envolvem os seus dados pessoais, ou ainda caso tenha conhecimento
ou suspeita de que seus dados foram utilizados de forma indevida, vocé€ pode entrar em contato
por meio do nosso Canal de Atendimento que ¢ o e-mail da Encarregada de dados da empresa, a

Sra. leda Almeida e atende no e-mail: juridico.lgpd@portal.sophos.com.br

1. Termos e definicoes
Para os fins desta Politica, devem ser consideradas as seguintes defini¢cdes e descri¢cdes para seu

melhor entendimento:



ii.

iil.

1v.

V1.

Vii.

Viil.

IX.

X1.

Adolescente: E toda pessoa fisica entre 12 (doze) ¢ 18 (dezoito) anos de idade, de
acordo com o Estatuto da Crianca e do Adolescente (“ECA”);

Aluno: Individuo matriculado em alguma das unidades do Colégio Sophos;
Candidato: Individuo que tenha interesse em se matricular em alguma das unidades
do Colégio Sophos;

Compartilhamento: Toda a comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

Consentimento do titular: E a manifestacio livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

Cookies: Pequenos arquivos enviados pelos Nossos Ambientes, salvos nos seus
dispositivos, que armazenam as preferéncias e outras informag¢des com a finalidade de
personalizar sua navegacdo de acordo com o seu perfil. Além de ser o aceite das
condicdes desta Politica de Privacidade;

Crianca: E toda pessoa fisica com até 12 (doze) anos incompletos, de acordo com o
Estatuto da Crianga e do Adolescente (“ECA”);

Dados: Quaisquer informagdes inseridas, tratadas ou transmitidas por meio dos Nossos
Ambientes.

Dado pessoal: Toda a informagao que possa identificar a pessoa, de forma direta ou
indireta, como por exemplo: nome, nimero do RG, CPF, data de nascimento, foto,
telefone, geolocalizagdo, entre outros;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural;



X1i.

Xiii.

X1V.

XV.

XVl1.

XVIii.

XViil.

XiX.

XX.

XXi.

XXii.

Eliminacio dos dados: Exclusdo de dado ou de conjunto de dados armazenados em
repositorio de dados, independentemente do procedimento empregado;

Encarregado pelo tratamento de dados pessoais (DPO — Data Protection Officer):
Pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

Pais/responsaveis: Pessoa responsavel pela guarda da crianga ou adolescente;
Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Terceiros: Pessoa fisica ou juridica, que peste servigos ou atue em nome do Colégio
Sophos visando a auxiliar no desempenho de suas atividades. Pode ser considerado um
Terceiro: parceiros de negocios, fornecedores, consultores, terceirizados ou prestadores
de servigos em geral;

Titular de dados pessoais: Individuo a quem se refere algum dado pessoal, que seja
objeto de tratamento;

Transferéncia internacional de dados: Transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Tratamento de dados pessoais: Toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacdo, utilizagcdo, acesso,
reprodugdo, transmissao, distribuigdo, processamento, arquivamento, armazenamento,
eliminag¢do, avaliagdo ou controle da informagdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracgdo;

Anonimizacao: Utilizagao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

Decisées unicamente automatizadas: Trata-se de decisdes que afetam um usudrio e
que foram programadas para funcionar automaticamente, sem a necessidade de uma
operacao humana, com base em tratamento automatizado de dados pessoais.
Endereco de IP: Abreviatura de Internet Protocol. E conjunto alfanumérico que

identifica os dispositivos dos usuarios na internet.



xxiii. ID de sessido: Identificacdo da sessdao de usudrios quando ¢ efetuado o acesso aos

Nossos Ambientes.

2. Quem ¢ o responsavel pelo tratamento dos seus dados pessoais (Controlador)?

O Colégio De Ensino Médio Sophos S/S LTDA. — ME (CNPJ/MF n°. 02.230.061/0001-70),
Empresa com sede nesta Cidade de Belém - Para, sito a Av. Alcindo Cacela n°. 1489, Bairro de
Nazaré, CEP: 66.040-020, a pessoa juridica responsavel pelas decisdes sobre o tratamento dos seus

dados pessoais.

Para apoiar no cumprimento de suas obrigagdes € na gestdo do seu programa de privacidade, o
Colégio Sophos nomeou a Sra. leda Cristina Almeida como encarregada pela Protecdo de Dados

Pessoais, que pode ser contatada pelo E-mail: juridico.lgpd@portal.sophos.com.br

Esclarecemos que, nos termos da Lei Geral de Prote¢do de Dados Pessoais (Lei n. 13.709/18 ou
“LGPD”), o Colégio Sophos ¢ responsavel pelas atividades de tratamento de dados pessoais que
realizar e/ou delegar no contexto das suas operagdes e Instituicdes, mas nao pelas atividades de

tratamento realizadas diretamente pela nossa rede de empresas Parceiras.

Conforme sera detalhado na presente Politica de Privacidade, os seus dados pessoais poderao ser
compartilhados entre o Colégio Sophos e as empresas Plataforma SAE, PAHT Informatica, Sala
de aula no google, ISAAC para fins relacionados a comercializacao de nossos produtos, prestacao
de servigos, atendimento ao cliente e operagao de atendimento on-line ou off-line relacionadas aos
nossos servigos educacionais, hipoteses em que as Partes poderdo atuar em regime de controladoria

conjunta ou singular.

O Colégio Sophos compartilha e dissemina boas praticas relacionadas ao tratamento de dados
pessoais com toda a sua rede e com os parceiros. Contudo, destacamos que, as empresas parceiras,
enquanto controladores independentes, poderdo tratar os seus dados pessoais de forma autonoma
e para finalidades distintas das descritas acima. Em tais circunstancias o Colégio Sophos nao ¢
responsavel e ndo tem qualquer ingeréncia e/ou participacdo nas atividades de tratamento

realizadas.



3. Como e quais dados coletamos sobre vocé:
Nos coletamos informagdes sobre vocé por meio das diversas interagdes realizadas conosco ou
com terceiros que atuam em nosso nome, por meio de documentos, formularios, plataformas e

canais de comunicagdo, sejam on-line ou off-line, conforme descrito a seguir:

3.1. Dados de visitagdo/navegagdo: Ao acessar nossos sites e aplicagdes, poderemos
coletar, além de seus dados de cadastro, dados de navegagdo por meio do uso de cookies e/ou
tecnologias similares que permitem reconhecer seu navegador ou dispositivo € nos informam onde
(geolocalizacdo), como e quando as nossas paginas e recursos sao visitados e quantas pessoas 0s

acessam; ID da sessdo e endereco de IP.

O Colégio Sophos usa cookies e/ou tecnologias similares para autenticar usudrios; lembrar
preferéncias e configuracdes de usuarios; determinar a popularidade de um conteudo; divulgar e
medir a eficacia de campanhas de marketing; e analisar tendéncias e interesses das pessoas que

interagem com 0s nossos servigos e plataformas.

Vocé possui autonomia para restringir, recusar ou desabilitar o uso de cookies por meio das
configuracdes do seu navegador. Contudo, ao fazer isso, algumas areas do nosso site podem nao
funcionar corretamente, o que podera impedir que vocé se beneficie de alguns

de nossos recursos.

3.2. Dados para matricula e prestacao de servicos educacionais: Para adquirir nossos
produtos, precisaremos coletar alguns dados pessoais necessarios para execugdo do contrato,
prestacdao adequada dos servicos e cumprimento da legislacdo e regulamentagdo aplicavel, como
por exemplo: dados de identificacdo (nome completo, data de nascimento, género, CPF, RG,
filiagdo); dados de contato (e-mail e telefone); copia de documentos; dados de localizagdo (pais,
estado, cidade, endereco residencial); dados profissionais (cargo € nome da empresa em que vocé
trabalha); dados educacionais (grau de escolaridade, nome do curso, nome da instituicdo de

ensino); dados de faturamento (nome, CPF, endereco, cartdo de crédito), entre outros.



Também poderemos coletar dados sensiveis, como dados médicos, deficiéncias fisicas ou
cognitivas, visando cumprir obrigacdes legais ou regulatdrias, e/ou assegurar o seu acesso a

direitos e a prestacao adequada dos servigos contratados, por qualquer uma das partes.

3.3. Sistemas de monitoramento e controle de acesso: Ao visitar e frequentar as
dependéncias de nossas Institui¢cdes, podemos gravar a sua imagem por meio do nosso sistema de
monitoramento interno. Poderdo ser coletados ainda dados pessoais para providenciar o seu
registro de visitante e/ou suas credenciais de acesso, de forma a manter um ambiente académico e

de trabalho seguros.

3.4. Participacio em eventos organizados ou apoiados pelo Colégio Sophos: Caso vocé
participe de algum evento organizado ou apoiado pelo Colégio Sophos, serdo coletados os dados
necessarios para confirmar a sua inscri¢do (como nome, e-mail, telefone, dados de geolocalizagao

e interesses educacionais) e/ou registrar sua presenga.

Os seus dados de contato coletados em nossos eventos poderdo ser utilizados por nossos times
comerciais e de marketing com o intuito de enviar para vocé conteudos e novidades a respeito de

tematicas relacionadas ao evento ou que possam ser do seu interesse.

Parte das formas de coleta de dados pessoais indicada nos itens acima pode ser realizada com base
no seu consentimento, situagcdes nas quais o Colégio Sophos nao possui outra hipdtese legal para
realizar o tratamento. Em tais casos a recusa de consentimento pode acarretar a impossibilidade de

acesso, total ou parcial, a servi¢os oferecidos pela empresa.

Destacamos que vocé pode obter informacdes sobre as atividades de tratamento para as quais
forneceu consentimento, bem como solicitar a sua revogag¢ao por meio dos canais indicados no

item 7 desta Politica.

4. Para qual finalidade tratamos os seus dados:
Todos os tratamentos de dados pessoais realizados pelo Colégio Sophos estdo amparados pelas

bases legais previstas na Lei 13.709/2018 (LGPD), principalmente no que se refere a execucao



contratual, cumprimento de obrigacdo legal/regulatoria, exercicio regular de direitos, legitimo

interesse ¢ consentimento. Seus dados sdo tratados para viabilizar:

4.1. A execugdo de atividades preliminares a execugdo do contrato e/ou formalizagdo e
execucdo do contrato de prestagdo dos nossos servigos, contemplando as especificidades de

acordos comerciais;

4.2. A prestagao de servigos ofertados a comunidade, principalmente por meio de nossos

projetos sociais.

4.3. Cadastro adequado de usuarios nos sistemas e plataformas utilizados para a prestagao

dos servigos contratados;

4.4. O faturamento, processamento e gestao de pagamentos, e realizagdo de cobrangas de

débitos;

4.5. Realizagdo de analises e procedimentos com o objetivo de (i) atualizar e melhorar o
cadastro dos usudrios, assegurando assim a qualidade dos dados e (ii) possibilitar a prevengado de

fraudes na contratagdo e faturamento de nossos servicos, de acordo com nosso legitimo interesse;

4.6. O envio de comunicacdes sobre tematicas relevantes relacionadas a prestacdo de
nossos servigos, como por exemplo, alteragdes no calendario académico, eventos internos, alertas

sobre prazos ou riscos relevantes, entre outros;

4.7. O envio de comunicac¢des de marketing e propaganda relacionadas aos nossos produtos
e servigos e condi¢des comerciais, tais como valores de mensalidades, campanhas de desconto,

oferta de novos cursos, entre outros;

4.8. Cumprimento de obrigacdes e determinacdes legais, judiciais, regulatdrias ou

administrativas e oficios de autoridades competentes;



4.9. Monitorar atividades e tendéncias de uso, assim como mensurar o nivel de interacdo e
engajamento em relagdo aos nossos servicos e plataformas, com o objetivo de melhorar a

experiéncia de nossos usuarios;

4.10. Viabilizar o controle e gestao de acessos, fisico e l6gico, bem como a video vigilancia
de alguns dos nossos espacos, de modo a assegurar a seguran¢a dos nossos sistemas € ativos,
seguranca patrimonial e prote¢do a integridade fisica das pessoas que circulam em nossas

dependéncias.

Destacamos que para atingir algumas das finalidades indicadas acima o Colégio Sophos pode
contar com o apoio de parceiros e prestadores de servigos, com os quais compartilhara os dados
estritamente necessarios para o atingimento da finalidade almejada e adotando os cuidados

necessarios, conforme indicado no item 8 desta Politica.

5. Como tratamos dados sensiveis e de menores de idade:

O colégio Sophos em sua abrangéncia, atua na area de pré-escola e educacao basica fundamental
I, por isso precisa tratar de dados pessoais sensiveis das criangas e eles sdo tratados exclusivamente
para as finalidades para as quais tais dados sejam estritamente necessarios. Em tais casos, conforme
previsto na Lei 13.709, adotamos medidas mais restritivas de acesso e aplicamos controles de

seguranca suficientes para a prote¢ao dos dados.

Do mesmo modo, compreendemos a importancia da protecdo dos dados pessoais de menores de
idade. Por isso, todos os dados coletados relacionados a tais publicos sdo obtidos e tratados com o
objetivo de atender ao melhor interesse do menor e com restricdo de acesso aos profissionais e

parceiros que efetivamente precisem acessa-los para a execucao de suas atividades.

Em casos de adolescentes com mais de 16 (dezesseis) anos, os dados poderdo ser fornecidos
diretamente pelo titular, com excec¢do das atividades de tratamento que necessitem da autorizagao

de um representante legal (ex.: execucao de contrato).



Dados de criangas e adolescentes menores de 16 (dezesseis) anos deverdo ser fornecidos
diretamente pelos respectivos responsaveis/representantes legais. Deste modo, solicitamos que
menores de 16 (dezesseis) anos, ndo utilizem as nossas plataformas sem o acompanhamento ou

consentimento dos seus pais ou responsaveis.

Os representantes legais também serdo plenamente responsaveis no caso de acesso aos sites e
plataformas do Colégio Sophos por parte de criancas e adolescentes, sem a devida obtengdo de
autorizacdo prévia. Cabe a eles a integral responsabilidade pela fiscalizagdo das atividades e
conduta dos respectivos menores sob sua tutela, bem como ciéncia da integralidade dos presentes

Termos.

6. Como tratamos dados pessoais de colaboradores:
Adotamos o mesmo nivel de cuidado no tratamento de dados pessoais de nossos colaboradores,
apenas coletando e tratando dados minimos necessarios a finalidades especificas e que possuam

bases legais legitimas.

Caso voce seja um dos nossos colaboradores, vocé€ pode obter mais detalhes sobre como tratamos

os seus dados através da Encarregada de tratamento de dados.

7. Como vocé pode fazer a gestido e acompanhamento dos seus dados:
Conhecemos e respeitamos todos os direitos dos titulares de dados pessoais com os quais
interagimos, os quais podem ser exercidos preferencialmente por meio do Canal de Privacidade,

disponivel pelo E-mail: juridico.lgpd@portal.sophos.com.br

Informamos que para o exercicio de alguns dos direitos descritos abaixo, o Colégio Sophos podera
solicitar a autenticag¢do de sua identidade, visando assegurar que nenhuma informacao sera
compartilhada com pessoas nao autorizadas e que nenhuma agao sera executada sem a sua ciéncia

e autorizacdo. Por meio do canal indicado acima vocé podera realizar:

7.1. Consulta aos dados: Vocé pode solicitar, por meio dos nossos canais de atendimento,

a relagao dos dados pessoais de sua titularidade que tratamos.



7.2. Correc¢ao de dados: Vocé pode, a qualquer momento, solicitar a corregao/alteracao
dos seus dados pessoais quando estiverem incompletos, incorretos ou desatualizados. Caso vocé
seja aluno ou ex-aluno vocé também pode realizar algumas corre¢des e atualizagdes diretamente
na Secretaria Académica ou Areas Corporativas pertinentes, quando se tratar de colaboradores ou

terceiros.

7.3. Manifestacio de oposicao: vocé pode se opor a determinadas operagdes de tratamento
envolvendo seus dados ou restringir o uso para determinadas finalidades, assim como solicitar a

revisdo de decisOes unicamente automatizadas.

7.4. Descadastramento ou cancelamento do envio de comunicacdes e propagandas:
voce pode solicitar a retirada dos seus contatos de todas as nossas bases de disparo ou de listas
especificas, de modo a cessar o recebimento de comunicagdes que ndo sejam do seu interesse.
Destacamos que, caso vocé preencha qualquer formulario e manifeste novamente seu interesse em
entrar em contato ou receber informagdes e materiais do Colégio Sophos, ficara caracterizada a
reinsercdo do seu contato em nossas bases. Portanto, a requisi¢do do cancelamento deve ser

registrada novamente, se for do seu interesse, sempre que houver uma nova interagdo conosco.

7.5. Gestao ou revogacio de consentimento: Para os casos em que o tratamento dos seus
dados ocorrer com base no seu consentimento, vocé€ pode gerenciar o consentimento que forneceu

ou mesmo solicitar a revogacdo dos consentimentos fornecidos.

7.6. Eliminacio de dados: Vocé pode, a qualquer momento, solicitar a exclusao, total ou
parcial, dos seus dados pessoais por meio do cancelamento da sua matricula ou de outros cadastros
e inscrigdes que tenha realizado. Contudo, ressaltamos que, mesmo apds a solicitagao de exclusao,
o Colégio Sophos podera manter parte dos seus dados pessoais para o cumprimento das seguintes
finalidades: (a) processos judiciais, administrativos e arbitrais (pelo prazo necessario), (b)
cumprimento de obrigagdo legal e/ou regulatoria ou (c) exercicio regular de direitos, como, por

exemplo, fazer valer os direitos do Colégio Sophos com base no contrato de prestacao de servigos.



Ressaltamos que poderd haver situagdes em que o Colégio Sophos, por motivos legitimos, deixara
de atender a uma solicitacao de exercicio de direitos, como por exemplo, (i) quando o fornecimento
de informacgdes e documentos puderem violar segredos comerciais ou direitos de propriedade
intelectual do Colégio Sophos; (ii) quando houver outra base legal que obrigue ou legitime a
reten¢do de dados por parte do Colégio Sophos, como por exemplo o cumprimento de obrigagdes
legais/regulatorias e a defesa da empresa em processos de natureza judicial, administrativa ou

arbitral. ou (iii) quando a solicitagao estiver fora das atribui¢des Colégio Sophos.

Ainda, destacamos que algumas solicitagdes poderdo ndo ser respondidas de forma imediata. Em
tais casos, o titular poderd acompanhar a evolugdo de sua solicitagdo por meio dos canais
indicados no inicio deste item, havendo o compromisso do Colégio Sophos em fornecer retorno

em um prazo razoavel e em conformidade com a legislacdo aplicavel.

8. Com quem compartilhamos os seus dados:
Os seus dados sao compartilhados em algumas situacdes, respeitada a sua privacidade e protegao
de dados, bem como os principios e diretrizes previstos na LGPD. Listamos abaixo algumas

hipdteses em que os seus dados podem ser compartilhados:

8.1. Entre as unidades do Colégio Sophos: nos limites das finalidades descritas nesta

Politica;

8.2. Com Autoridades judiciais, administrativas e governamentais: Para cumprimento
de determinagdes ou obrigacdes legais e regulatorias, fiscalizagdes e avaliagdes, concessao de
bolsas, entre outros. Ou ainda para defesa dos direitos da empresa ante processos judiciais ou

administrativos;

8.3. Com nossa Rede de Parceiros: Para viabilizar a divulgagdo de nossos produtos e
servicos, execugdo de atividades pré-contratuais, concretizacdo de matriculas e prestacdo dos
servi¢os educacionais contratados, incluindo o atendimento de demandas administrativas e

académicas;



8.4. Com Instituicoes financeiras, Provedores de meios de pagamento, Integradores
de meios de pagamento e Empresas de cartdes de crédito: Para processar o pagamento referente

aos servigos educacionais e administrativos adquiridos;

8.5. Com parceiros de negocios: para viabilizar parcerias comerciais ou convénios que
possibilitem acesso a produtos diferenciados ou a execugao de atividades académicas necessarias
a formacao de nossos alunos (ex.: estagios obrigatorios, cerimonia de colacao de grau e

formatura).

8.6. Com prestadores de servicos: eles tratam dados pessoais em nome do Colégio Sophos,
de modo a desempenhar determinadas fun¢des como: fornecimento/licenciamento de plataformas
de aprendizagem e tecnologia educacional; cobrancas e negociacao de pendéncias financeiras;
fornecimento de seguro de vida e satde; recrutamento de profissionais; agdes de marketing e
comunicac¢ao; gestao e controle de acesso fisico; servicos de armazenamento em nuvem; auditoria

externa; entre outros.

O Colégio Sophos apenas utiliza servicos e tecnologias oferecidos por Terceiros confiaveis e que
demonstrem seguir padroes de seguranca adequados e suficientes. Para tanto, todos os Terceiros
com os quais compartilhamos dados pessoais sdo submetidos a um processo de avaliagdo e a um

processo de assinatura de clausulas e acordos de confidencialidade e privacidade.

Em hipotese alguma, o Colégio Sophos vende ou transfere dados pessoais a qualquer Terceiro,
visando a obten¢do de vantagem financeira ou de forma contraria a esta Politica ou a Lei Geral de

Protecao de Dados (LGPD).

9. Transferéncia internacional de dados:

O Colégio Sophos esta sediado no Estado do Para, Brasil, contudo, em algumas situagdes podemos
compartilhar os seus dados pessoais com Terceiros que se encontram fora do Brasil, como € o caso
de prestadores de servigo de armazenamento em nuvem ou Universidades com atuagao
internacional quando o aluno for estudar em uma dessas universidades, os quais poderdo atuar

como Operadores ou em regime de controladoria conjunta.



Ressaltamos que, independentemente do local de tratamento/armazenamento, nos adotamos as
medidas técnicas e administrativas necessarias para garantir a seguranga, confidencialidade e
privacidade dos seus dados, tais como a aplicagdo de avaliacdo de privacidade e seguranca da
informacao, bem como a adogao de clausulas contratuais especificas para assegurar tratamento em

conformidade com a LGPD ou legislagcdes equivalentes.

10. Periodo de armazenamento dos dados:
Seus dados pessoais serdo mantidos pelo Colégio Sophos apenas pelo tempo necessario para o
cumprimento das finalidades para as quais eles foram coletados, respeitando sempre o periodo de

reten¢do de dados previsto na legislacao aplicavel.

Ressaltamos também que caso seja solicitada a exclusdo ou anonimizacao de dados pessoais, i1sS0
apenas sera possivel para dados cujo armazenamento nao seja determinado por lei, autoridade

regulatoria, execucao contratual ou outras hipoteses que justifiquem o armazenamento dos dados.

11. Medidas de seguranca que adotamos:

Com o objetivo de preservar a sua privacidade e proteger seus dados pessoais, o Colégio Sophos
adota boas praticas de seguran¢a da informacao e atua na implementa¢cdo de melhorias continuas
que possibilitem a prote¢ao dos dados que coletamos. Dentre tais medidas, adotamos controles de
acesso ¢ niveis de permissdo, aplicacdo de técnicas de codifica¢do e criptografia de dados em

transito e repouso, monitoramento de incidentes.

Esperamos que toda a nossa cadeia de valor compartilhe do mesmo nivel de seguranga que
buscamos, por isso adotamos o processo de avaliacdo dos terceiros que venham a tratar dados

pessoais em nome ou favor do Colégio Sophos.

Além disso, capacitamos periodicamente nossos colaboradores sobre boas praticas de
ciberseguranca e privacidade, bem como contamos com equipes especificas preparadas para
detectar e responder adequadamente, caso seja identificado algum incidente que possa

comprometer a seguranc¢a dos seus dados.



Apesar dos cuidados e esfor¢os mencionados, ndo € possivel garantir que nossos servigos e
sistemas sdo inviolaveis. Por isso, também contamos com a sua colaboragdo para proteger
adequadamente suas senhas de acesso e limitar o acesso de terceiros aos seus dispositivos,

contas e dados pessoais. O Colégio Sophos nao sera responsavel pelo uso ilegal e ndo autorizado
de seus dados pessoais, que sejam decorrentes do uso indevido ou desvio das suas credenciais de

acCcsSso.

12. Atualizacoes desta Politica

Estamos sempre buscando melhorar nossos servigos e politicas e, portanto, esta Politica de
Privacidade podera passar por atualizagdes. Por isso, antes de acessar uma de nossas plataformas
ou usar nossos servicos consulte nossa Politica nos sites de nossa Instituicdo, a qual contera a data

de sua ultima alteragao.



